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专家论丛

定位系统中的位置隐私泄露与保护   

史秀纺   张文安    浙江工业大学信息工程学院 

摘要：定位系统作为基于位置的服务的基础支撑系统，其位置隐私泄露问题不可忽视。本文

介绍了定位系统面临的位置隐私泄露威胁，并描述了两类典型的定位系统（指纹定位系统和

基于模型的定位系统）中的隐私保护机制。最后，本文针对物联网环境下的定位系统，讨论

了其在隐私保护方面的未来发展方向。

1.  引言

基 于 位 置 的 服 务（Location Based Services, 

LBS）是指服务提供商根据设备所在位置向设备或

者用户提供信息服务，如导航、兴趣点查询、叫

车服务等。LBS 最初是用于军事领域，美国国防

部利用 GPS 全球定位系统来监控和跟踪目标。后

来，LBS 逐渐拓展至民用领域。1996 年，美国联

邦通信委员会对应急 911 提出了定位需求，要求

网络运营商能快速准确地确定拨打 911 紧急呼叫

的用户的位置 [1]，以便用户享受到相关的服务，

如紧急救援等。近年来，随着物联网相关支撑技

术（如定位技术、移动通信技术等）的快速发展，

LBS 已经渗透到了日常生活的方方面面。

LBS 在给生活带来各种便利的同时 , 也存在隐

私泄露的风险。攻击者可以在 LBS 过程中窃取用

户的位置信息，并进一步挖掘用户的兴趣爱好，

健康状况、作息习惯等个人隐私信息 , 为用户带来

困扰甚至威胁用户安全。LBS 中存在多种隐私泄

露途径。从图 1 所示的 LBS 基本构成来看，LBS

主要包含四部分 ：定位系统，移动设备（用户），

通信网络和服务器（服务提供商）。定位系统为用

户提供 LBS 所必需的位置信息，通信网络是用户

与服务提供商之间通信的桥梁，用户向服务提供

商发送请求，服务提供商根据用户的信息提供相

应的服务。常见的隐私泄露方式有三种 ：（1）服

务提供商不可信，将用户的位置信息卖给第三方

以谋取利益 ；（2）在用户向服务提供商上传位置

信息的过程中，攻击者通过窃听通信网络获得用

户的位置信息 ；（3）定位过程中的位置隐私泄露。

目前（1）（2）中的隐私保护已受到了广泛关注，
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并且已有大量的解决方案。而定位系统中的隐私

保护机制还不成熟。

2.  定位系统中的位置隐私威胁

定位系统中，用户获取位置信息的方式主要

有两类 ：以用户为中心和以服务器为中心，如图

2 所示。在以用户为中心的定位系统中，用户接

收参考节点的信号，获得量测信息，如到达时间

（TOA），到达时间差（TDOA），接收信号强度

（RSS）等，并根据所得信息对自己的位置进行估

计。在以服务器为中心的定位系统中，用户将所

得信息发送给服务器，由服务器执行位置估计算

法，并将位置信息返回给用户。

两类定位系统都容易受到位置隐私泄露的威

胁。在以用户为中心的定位系统中，用户的位置

由自己计算，其位置信息一般不容易泄露，而参

考节点的位置信息常常会暴露给用户。在定位系

统中，参考节点大多是 GPS 卫星、蜂窝基站、

WiFi 接入点（AP）等，其位置一般是公开的，

对隐私泄露不敏感。然而，在物联网时代，参考

节点不再局限于以上设备，变得更加多样化，也

可能是对位置信息敏感的其他用户或者物联网节

点，在这种情况下，参考节点的位置信息保护也

是不可忽视的。以服务器为中心的定位系统降低

图1    LBS的基本构成

了用户端位置计算的开销，然而，用户的位置信

息，甚至包括参考节点的位置信息，都暴露给了

服务器。如果服务器是不可信的或者是恶意的，

用户和参考节点的位置隐私安全将无法保证。

(a)  以用户为中心

图2    定位系统中的位置信息获取方式

(b)  以服务器为中心
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3. 典型定位系统中的隐私保护机制

关于位置隐私保护，已有一些经典方法

提出，如 K 匿名、差分隐私、同态加密等。

在 LBS 中，这些方法一般用于保护用户位置

上传过程中的隐私信息，而无法直接用于定

位系统中的隐私保护。在定位系统中，一般

针对其实现方式，结合现有的位置隐私保护

方法进行专门的设计。

3.1 指纹定位系统中的隐私保护机制

指纹定位系统将信号在不同位置的特征

作为指纹来实现定位。目前最常用的指纹特

征是 WiFi 的信号强度。基于 WiFi 的指纹定

位系统一般是以服务器为中心的，定位过程

分为两个阶段，离线训练和在线定位。离线

训练阶段，服务器在感兴趣的区域内设定足

够数量的参考点，移动设备在各参考点测量

其 WiFi 指纹，即接收到的周围 WiFi AP 的信

号强度值，然后服务器收集各参考点的指纹

信息存入指纹数据库，构建指纹地图。在线

定位阶段，用户将自己当前位置测量的 WiFi

指纹发送给服务器，服务器计算用户的 WiFi

指纹与数据库中各位置的指纹之间的欧式距

离，确定指纹距离最短的 k 个位置，然后根

据这 k 个位置计算用户的当前位置。无论是

离线训练阶段还是在线定位阶段都存在隐私

泄露的风险。

3.1.1 在线定位阶段的隐私保护

在线定位阶段，用户的位置信息会暴露

给服务器，若服务器是不可信的或者恶意

的，其很容易对用户发起攻击或者挖掘出用

户更多的隐私信息。现有研究大多关注在线

定位阶段的隐私保护，其中具有代表性的

工作是由 Li 等人提出的基于 Paillier 密码系

统的隐私保护机制 PriWFL[2], 其工作流程如图 3 所示。

加入隐私保护机制的在线定位过程由四个阶段构成 ：

（1）预处理阶段。服务器抽取指纹数据库中的元数据

（metadata）发送给用户。元数据包含两个表格，一

个表格包括 WiFi 指纹的采集地点和其在数据库中的编

号，另一个表格中包含 WiFi AP 信息。（2）准备阶段。

用户利用 Paillier 密码系统生成一对公钥和私钥，将自

己采集的 WiFi 指纹信息加密，连同公钥一起发给服务

器。（3）距离计算阶段。收到用户发送的信息后，服务

器利用同态加密算法在密文空间计算用户的指纹与指纹

数据库中各指纹之间的欧式距离，并将加密后的计算结

果返回给用户。（4）位置估计阶段。用户利用私钥对加

密后的距离进行解密，确定最短的 k 个距离，然后根据

元数据中的表格，确定 k 个最短距离的指纹对应的采集

位置，并最终估计自己的当前位置。在 PriWFL 中，服

务器获得的都是经过加密的信息，由于缺少私钥，无法

破解用户的指纹信息，从而无法得到用户的位置信息。

另一方面，由于用户从元数据只能获取数据库中指纹对

应的位置，却无法获得指纹数据，这样指纹数据库的数

据隐私也得到了保护。

针对在线定位阶段的隐私保护，除了 PriWFL, 不断

有新的算法提出，如 Zhao 等人提出的基于 K 匿名和差

图3    PriWFL的工作流程[2]
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分隐私的定位机制 P3-LOC[3]，Zhang 等人提出的

基于 Paillier 密码系统隐私保护的轻量级定位机制

LWP2[4] 等。

3.1.2  离线训练阶段的隐私保护

离线训练阶段中，由于定位精度与指纹地图

的精细程度紧密相关，指纹数据库的建立需要事

先进行大量的现场勘测工作，另外考虑到环境中

信号特征常常是动态变化的，往往需要频繁地更

新指纹地图。为了减少事先现场勘测工作和地图

更新成本，近年来学者提出利用群智感知的思想

建立指纹数据库 [5]，进入感兴趣的区域内的移动用

户（也可以叫做志愿者用户）将自己的位置和相

应的指纹信息上传至服务器，大量移动用户上传

的信息就构成了指纹数据库。然而，移动用户在

上传指纹信息的同时又向服务器暴露了自己的位

置隐私。

已有学者关注离线训练阶段的隐私保护 , 如

Li 等人 [6] 提出利用同态加密和差分隐私技术在

现场勘测过程中保护数据上传者的位置隐私。最

近，Yin 等 人 提 出 一 种 基 于 联 邦 学 习（Federated 

Learning）的分布式定位框架 FedLOC 来保护数据

上传用户的位置隐私 [7]。联邦学习是由 Google 于

2016 年提出的分布式学习框架 [8]，是一种灵活且

安全的合作学习框架，基本思想是利用移动用户

独立进行本地训练得到的局部模型来近似一个全

局的模型。在 FedLOC 框架下的指纹定位系统中，

移动用户上传的不是直接测量的指纹数据，而是

训练过的模型参数。图 4 展示了 FedLOC 框架下

基于深度神经网络（DNN）的离线训练过程。该

框架以不同位置的指纹特征（周围无线接入点的

接收信号强度）为训练输入样本，以指纹特征对

应的位置为训练输出样本。核心网（服务器）首

先将一个全局模型参数的初始值经加密后发送给

各移动用户 ；各移动用户基于加密的全局模型参

数，利用本地获取的输入样本和输出样本，通过

DNN 训练得到局部模型参数，并将该模型参数

加密后发送给核心网 ；核心网收到各移动用户发

送的模型后，在密文空间对局部模型进行加权得

到全局模型，并继续返回给移动用户 ；训练过程

不断迭代，直至模型收敛。由于移动用户只上传

了加密的训练模型参数，核心网无法推断移动用

户的位置信息，从而实现了位置隐私保护。

3.2 基于模型的定位系统中的隐私保护机制

基于模型的定位系统可以是以用户为中心

的，也可以是以服务器为中心的。定位过程一般

也包含两个阶段，位置相关的信息收集（包括参

考节点的位置信息和反映用户与参考节点之间几

何位置关系的量测信息，如 TOA、TDOA、AOA

等）和位置估计。在信息收集阶段，参考节点的

位置信息会泄露给用户，而在位置估计阶段，用

户的位置信息又可能暴露给服务器。

Shu 等人 [9] 针对以用户为中心、基于测距的

定位，设计了三个安全最小二乘估计算法以实现

不同层次的隐私保护 : (1) Level-I Privacy。用户和

参考节点除了自己的位置，不知道其他节点的准

确位置，而参考节点可以对用户的位置进行粗略

估计 ；（2）Level-II Privacy。用户和参考节点除了

自己的位置，不知道其他节点的准确位置，而参

考节点可以通过与其他节点串通对未串通节点的

位置进行粗略估计 ；（3）Level-III Privacy。用户

和参考节点除了自己的位置，不知道其他节点的

准确位置，参考节点即使与其他节点串通也无法

估计未串通节点的位置。 在实现 Level-I Privacy

的定位算法中，每个参考节点分别在不同的位置

测量其与用户的距离，参考节点不向用户直接发

送位置，而是通过相互协作产生零和噪声加入到

最小二乘估计的中间计算量中，并将加噪后的中

间计算量发送给用户，用户根据收到的信息计算
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自己的位置。在实现 Level-II Privacy 的定位算法

中，参考节点仅在一个位置测量其与用户的距离，

然后通过参考节点之间的信息交换，对最小二乘

估计的中间量进行加噪并发送给用户，用户进一

步估计自己的位置。在实现 Level-III Privacy 的定

位算法中，用户执行测距操作，参考节点只知道

自己的位置信息，通过对最小二乘估计重新描述，

利用同态加密算法在密文空间计算相关中间计算

量，并最终得到用户的位置估计。借鉴以上通过

传递中间计算量以实现保护位置隐私的思想，Shi

等人 [10] 又进一步为基于 TDOA 的定位系统设计了

隐私保护机制。

4. 总结与展望

定位系统作为 LBS 的关键支撑系统，其隐私

问题已不可忽视。本文介绍了定位系统所面临的

隐私威胁和典型的定位系统所采用的隐私保护机

制。虽然近几年定位系统中的隐私保护已得到一

定研究，物联网技术的迅猛发展又为定位系统中

的隐私保护带来了新的机遇和挑战，亟待学者进

一步探索 ：

（1）轻量级隐私保护机制的设计 ：物联网中

接入设备多种多样，计算和通信能力各异。现有

的隐私保护机制大多采用加密机制来保护位置隐

私和实现安全通信，难以适用于所有的物联网设

备。为了降低用户端的开销，需要设计轻量级的

隐私保护机制。

（2）隐私保护和定位性能的权衡分析与设计：

现有的隐私保护机制往往以保护位置信息为主要

目标而忽视了其对定位性能的影响。分析隐私保

护与定位性能的内在耦合机理，并在隐私保护机

制的设计中平衡二者的关系是一个重要的研究方

向。

（3）基于人工智能的新型定位架构 ：随着物

联网设备的智能化，很多物联网设备搭载了人工

智能芯片用于实现必要的人工智能算法。正如前

文所述，已有一些开创性工作基于人工智能方法

在定位的同时实现了隐私保护，如 FedLOC。在定

位系统中，利用人工智能的优势实现隐私保护将

是一个新的研究方向。

图4   FedLoc框架下基于DNN的离线训练过程[7]
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