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系统控制漫谈

从量子纠缠到量子信息

与量子通信：早期发展简介

谢柏松  北京师范大学

当今物理学的基础在应用方面重大发展的蓬

勃潮流中，量子通信、量子离物传态以及量子计

算乃至量子计算机技术的研究与实现无疑是弄潮

者的先锋。

2019 年，奥地利维也纳大学的 Anton Zeilinger

教授荣获 2018/2019 年度墨子量子奖（量子通信领

域实验类）。获奖理由是他在多光子纠缠干涉度量

及自由空间量子传输方面的开创性实验，使实现

安全的广域量子通信成为可能。无独有偶，2020

年，中国科学技术大学潘建伟教授荣获 2020 年度

的德国蔡司研究奖（ZEISS Research Award）。获奖

理由是他在量子通信方面的先驱性研究使得安全

使用的远距离量子密码技术成为可能 ；同时他在

多光子纠缠等方面的研究也为展示量子计算的优

越性奠定了重要基础。

鉴于该研究领域的广泛性和高度的专业性，

本文不打算做详细的介绍，而是集中在其早期发

展的历史梳理，并对其重要的概念性由来和理论

演变，例如EPR佯谬、Bell不等式、量子纠缠与量

子信息、量子密码、量子通信与量子传输等做些

简单的介绍。原则上所介绍的内容限于20世纪的

研究成果。

故事要从上个世纪相对论和量子力学创始人

爱因斯坦和玻尔这两大巨头对量子力学的波函数

描述是否完备针锋相对的激烈争论说起。

EPR佯谬与Bell不等式

1935 年，爱因斯坦、波多尔斯基和罗森在美

国著名期刊《物理评论》上发表了一篇题为“Can 

Quantum-Mechanical Description of Physical Reality Be 

Considered Complete?”（《物理实在的量子力学描述

能否被认为是完备的？》）的论文 [1]，这个后来被

广泛称之为 EPR 佯谬或 EPR 悖论的工作，开启了

有关量子纠缠和量子非局域关联方面的研究兴趣
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和热情，由于这篇文章先验地认为存在局域性的

物理实在，对两个被分离得很远的粒子（可以当

作是类空间隔，也就是说在光锥之外），自然地假

设了其局域性有效的 EPR 建议 ：“既然在测量的

时候这两个系统不再相互作用，那么不管你对第

一个系统做过什么，都不应该对第二个系统的物

理实在性有任何的改变”。EPR 在论文中提出了两

个互为依赖的描述 ：要么（1）量子力学波函数对

实在的描述是不完备的，要么（2）对于共轭的两

个非对易物理量（例如位置和动量），这两个物理

量不能有同时的实在性。EPR 论文的论证否定了

（2），由此只能是（1），即 EPR 得出量子力学波

函数不提供物理实在的完备性描述，简言之 ：量

子力学是不完备的。

具体说来，可以这样设想EPR的思想：考察一

个系统，它由两个子系统A和B组成，其中A和B仅

在一个有限时间内发生相互作用。假定在它们发

生相互作用以前，波函数已经给定，薛定谔方程

会给出作用发生后的波函数。那么从整个系统的

波函数可以得到B的物理量有且只有一个波函数完

备描述的实在性。现在由测量尽可能完备地确定

子系统A的物理状态，例如动量或者位置，再考虑

子系统B，EPR巧妙地证明了或者由A的动量算符

给出B的动量P存在的实在性，又或者由A的位置

算符给出B的位置Q存在的实在性。但显然这两个

实在性的事实（即不依赖于A而只应该在B中独立

存在的同时实在性），另一个事实是在整体波函

数下它又由A的测量下的单一实在性所决定，上述

这两个事实互相抵触，因此这一矛盾性使得爱因

斯坦得出EPR悖论：量子力学的波函数描述是不

完备的。

但随即这一 EPR 思想实验在同一年遭到了玻

尔（Bohr）的有力反驳 [2]，连文章的标题都一模一

样“Can Quantum-Mechanical Description of Physical 

Reality be Considered Complete' ?” 玻尔指出 EPR 论

文包含了关于物理实在的一个本质上的模糊性，

特别是当它应用于量子现象时，在这方面，玻尔

提出了一种被称为“互补性”的观点来解释物理

现象的量子力学描述，并证明在它的范围内，似

乎满足了对完备性的所有合理要求。关于量子力

学是否完备的争论就此在两大巨头之间展开，并

持续了很久。虽然如此，激烈的争论似乎并没有

影响到他们的友谊（见图 1）。

从EPR发表的论文中不难看出，EPR的论证

建立在两个重要的观点上[3]，一是局域或叫定域因

图1  相对论和量子力学创始人爱因斯坦（左）和玻

尔（右）（图片来自百度百科）
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果性（local causality）；二是物理实在性（physical 

reality）。由此EPR的核心思想就是所谓的定域实

在论：距离遥远的也就是类空间隔的两个系统具

有彼此相互独立的物理实在性。

EPR原始论文读起来多少有点绕，1951年

Bohm（玻姆）建议了一个更加简洁的版本[4]。简

单说就是一个自旋为单态的两个子系统组成的复

合系统，不管A和B相距多远，只要测得A的自旋

态投影（例如向上），B的不用测量就知道一定与

A相反（向下），这与B的独立实在性相矛盾，同

时B的三个自旋投影彼此是非对易的，怎么能在不

对B做测量前都可以由A的测量同时确定其物理量

呢？ 玻尔的反驳主要是阐述了在量子力学下，物

理实在论的观点是有问题的，因此量子力学在非

定域意义上是完备的。

1964 年 Bell（贝尔）根据爱因斯坦的定域实在

论和爱因斯坦暗示以及玻姆发展的隐变量假设，

推导出一个不等式 [5]，现在也被称之为 Bell 定理或

Bell 不等式定理。Bell 想法的关键是考虑 A 和 B 两

处测量之间的关联。这个不等式是说 ：对于沿三

个不同方向，例如 a, b, c, 任何两组方向测量的关

联函数，（例如对 (a, b) 组，这个量记为 P(a, b)），

其结果之差的绝对值不会大于另外一组的关联函

数加 1，例如 |P(a, b)-P(a, c)| ≤ 1+P(b, c)。显然

量子力学的理论和迄今为止的实验结果都是违反

Bell 不等式的，因此隐变量假设不成立，或者说定

域实在论在量子力学现象中有问题。一个简单例

子是 ：假定两个粒子 A 和 B 组成了一个统一的纠

缠态，对 A 粒子沿 a 方向和 B 粒子沿 b 方向测量

所得的平均值就是 (a, b）夹角余弦的负值，容易

验证，如果 a, b, c 在同一个平面内，且 (a, b）夹

角为 60 度，(b, c）夹角为 60 度，(a, c）夹角为

120 度，那么 Bell 不等式 |1/2+1/2| ≤ 1-1/2 是不

成立的。

怎么理解或解释Bell定理？一个自然方法就

是想象一个场景，其中包含两个“粒子”，它们

可能在某个时间点“在一起”（并相互作用），

但在当前时间点“分离”（在某种意义上意味着

它们不能再相互作用）。假设随后任意选择并对

每个粒子执行测量（不一定对两个粒子进行相同

的测量）。如果控制系统行为的基础物理是“经

典”的，那么这样一个系统的行为可以基于相关

的随机变量（通常称为“局部隐藏变量”），反

映先前相互作用的可能结果。如果在进行测量时

组件之间无法进行通信，则此类系统的可能行为

就受到了限制。但如果控制系统行为的基础物理

是“量子”（从某种意义上说，它可以基于纠缠

的量子态，而不是相关的随机变量），那么一些

受限制的行为可能会不受限制而发生，这在经典

情况下是不可能的。这便是Bell不等式定理的旨趣

所在。

当然后来人们研究了各种不同形式推广了

的 Bell 不 等 式 形 式， 包 括 克 劳 瑟 - 霍 恩 - 希 莫

尼 - 霍 尔 特 不 等 式（Clauser-Horne-Shimony-Holt 

inequalities， CHSH）[6]、连续变量 Bell 不等式及其

最大破坏等，这些问题的研究对后续的量子隔物

传输、纠缠交换、量子信息处理及量子计算等都

有很重要的意义和价值 [3]。

对Bell不等式的实验验证大部分都在20世纪80

年代，最著名的恐怕是1982年著名的Aspect小组的

实验[7]（见图2），他们使用偏振光子代替了自旋

粒子。在实验中，光子对在钙原子级联辐射下被

发射出来。实验结果与量子力学理论一致，但违

反了Bell不等式5个标准差。

同样在 1982 年，Pitowsky 对 EPR 和 Bell 不等

式的佯谬问题做了认真研究与分析 [8]。他根据局域

性原则的有效性提出了一种自旋为 2 的统计模型。

基于观察到单位球面上的某些密度条件与观测频
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图2  EPR实验原理示意图。处于单重态（或类似

态）的两个自旋-2粒子（或光子）分离。1和2的自

旋分量（或线性极化方向）分别沿a和b方向。量子

力学预言在这些测量中有很强的相关性（取自参考

文献[7]）

率一致，由此产生的期望值便违反了贝尔不等式，

但这种模式下的 EPR 却不违反局域性原则。测量

的单重态的电子对具有统计独立性。这个相对频

率违反 Bell 不等式也正是合理地利用了局域性原

理。这似乎表明 Bell 不等式的违反反映了某种数

学真理，即一定密度条件与现有的概率理论存在

不相容的可能性。从概念上讲这是关键点。Bell 不

等式的标准解释都假定概率论及其统计独立性和

条件化的定义是有效的。换言之，人们相信柯尔

莫戈罗夫（Kolmogorov）的公理最终抓住了我们

所说的“概率”一词，这种态度类似于康德把欧

几里德几何视为先验综合真理的观点。扩展概率

概念甚至有很好的独立的数学原因，似乎也有很

好的物理原因。因此 Pitowsky 建议类比黎曼和爱

因斯坦处理几何学的方法来同样考虑处理概率论

的理论。

爱因斯坦在晚年回顾与总结涉及这一EPR问

题的量子理论与物理学的基础时 [9]写道：“我们

这一代的理论物理学家正期待着建立一套新的物

理学理论基础。它所运用的基本概念应当大大不

同于迄今所考察的场论概念。为表述所谓的量子

现象，人们不得不要采用新的思考方法。而玻恩

对量子理论的统计解释似乎是唯一可能的解释。

这种解释也消除了由我和两位合作者所提出的悖

论”（即指上述的EPR悖论）。具体说来，爱因

斯坦意识到：波函数不能被理解为单个系统物理

状态的一种（完备的）描述，而应该被理解为涉

及众多系统，即统计力学意义上的系综的一个可

提供测量物理量的统计数据。但显然，爱因斯坦

对这种解释还是没有完全满意，他说：虽然量子

力学抓住了真理的一部分美妙因素，今后的物理

学基础也必须能够推导出它是极限情形，但我不

认为量子力学是寻求这个理论基础的起点。正如

我们不能指望从热力学或者统计力学就能推出力

学基础一样。

1999 年，著名的量子信息物理学家 Zeilinger

教授在《现代物理评论》杂志上发表文章 “实验与

量子物理基础” 综述了当时有关问题的争论与进展
[10]，在谈到如何理解玻尔建立的量子力学的互补性

原理时说道 ：“量子互补性就是这样一个事实的表

达 ：为了测量两个互补量，我们必须使用相互排

斥的装置。这种在光子记录后很长一段时间内决

定波特征或粒子特征表现出来的可能性，是另一

种警告，即在考虑量子现象时，人们不应该在头

脑中有任何现实的图像。任何关于单个光子的特

定个体观测中所发生的事情的详细图像都必须考

虑到由两个光子组成的完整量子系统的整个实验

装置，并且它只有在事实发生之后才有意义，即

在关于互补变量的所有信息被不可恢复地抹去之

后。”也就是说量子力学的互补性使得测量是个非

定域性的塌缩，而不同的测量会造成不同的塌缩。

量子纠缠与量子信息

E P R 直 接 触 发 了 量 子 纠 缠 （ Q u a n t u m 

Entanglement）的概念，继而又引起量子信息

（Quantum Information）研究的热潮。这也是目前

理论物理两个非常重要的研究领域。
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我们先来看一段百度 [11]词条《量子纠缠》上

对这一名词由来的介绍：“薛定谔阅读完毕EPR

论文之后，有很多心得感想，他用德文写了一封

信给爱因斯坦，在这封信里，他最先使用了术语

Verschränkung（他自己将之翻译为“纠缠”），

这是为了要形容在EPR思想实验里，两个暂时耦

合的粒子，不再耦合之后彼此之间仍旧维持的关

联。不久之后，薛定谔发表了一篇重要论文，对

于‘量子纠缠’术语给予定义，并且研究探索相

关概念。薛定谔体会到该概念的重要性，他表

明，量子纠缠不只是量子力学的某个很有意思的

性质，而是量子力学的特征性质；量子纠缠在量

子力学与经典思路之间做了一个完全切割。如同

爱因斯坦一样，薛定谔对于量子纠缠的概念并不

满意，因为量子纠缠似乎违反在相对论中对于信

息传递所设定的速度极限。后来，爱因斯坦更讥

讽量子纠缠为鬼魅般的超距作用。”

一个典型的二粒子的纠缠态如下 [11] ：假设一

个零自旋中性 π 介子衰变成一个电子与一个正电

子。这两个衰变产物各自朝着相反方向移动。电

子移动到区域 A，在那里的观察者“爱丽丝”会

观测电子沿着某特定轴向的自旋 ；正电子移动到

区域 B，在那里的观察者“鲍勃”也会观测正电

子沿着同样轴向的自旋。在测量之前，这两个纠

缠粒子共同形成了零自旋的“纠缠态”它是两个

直积态的叠加 ：A 向上与 B 向下的直积与相反（即

A 向下 B 向上）直积的差。

无论对量子理论的基础而言，还是对量子信

息论的实际应用而言，对量子纠缠的研究是非

常必要而且也非常重要。在早期研究历史与发展

中，人们搞清楚了两体量子纠缠、纠缠的度量、

量子态的可分离性的充分必要条件。后续的发展

是对纠缠研究中遇到的难题，诸如多粒子体系纯

态的纠缠和纠缠混合态的结构，最大纠缠态的实

现等等，做了众多尝试，也取得了很大进步，但

一些根本性的问题仍然没有完全解决。

按照量子信息论的观点，量子纠缠是指不同

粒子的量子态之间的纠缠，而不是单个粒子不同

自由度之间的耦合，它也不是与态表达方式依赖

有关的一个数学形式的存在，而是一种具有测量

效应的物理存在[3]。它与量子力学中的态叠加原

理以及量子测量的非定域性有密切联系，尽管其

量子力学的本质显而易见，但其背后深刻的物理

内涵尚未得到完整和很好的认识与了解。

三个粒子及以上的纠缠是实现多比特量子态

纠缠、量子通信与量子计算的重要一步，特别是

当纠缠度最大时。例如，如果三个粒子的偏振态

最大程度地纠缠在一起，但根据量子力学它们

中的每一个都是非极化的。20 世纪 90 年代初，

Greenberger-Horne-Zeilinger （格林伯格 - 霍恩 - 泽

林格）就在理论上设计出来这样的纠缠态，后来

被称为 GHZ 态而广为人知 [12]。1996 年 Zeilinger

等人又进一步设计了四粒子 GHZ 纠缠态实现的

实验方案 [13]。人们借助 GHZ 态可以实现量子离

物传递。当然理论上人们可以通过对纠缠态的再

纠缠来实现更加复杂的纠缠态结构从而为真实量

子通信或量子离物传递做好准备。

无论从对量子力学概念基础的启示，还是对

正确理解量子计算、量子通信和量子密码等新兴

领域的基础来看，量子信息论都是一个有巨大潜

力的新研究领域。尽管发现了量子无噪声编码定

理，对量子噪声信道容量的研究都取得了不少成

果，但量子信息在许多方面仍令人困惑。尤其是

在量子隐形传态和超密集编码方面。事实上，这

些依赖于空间分离的EPR对的两个成员之间的量

子关联的对偶过程很难用信息论来解释。

关于量子纠缠与量子信息之间关系的研究，

一个重要的工作值得一提，那就是1997年，Cerf
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和 Adami对量子纠缠做了新解释[14]，他们

的研究使用了著名的香农理论[15]和推广了

的信息理论，而后者允许负的条件熵的存

在，即使这在经典上是不允许的。这使得

他们提出的量子信息过程可以用图表来描

述，这就像粒子物理反应中涉及到的粒子

那样，携带负的虚拟的信息可以类比于反

粒子，而且它们可称之为反比特。

众所周知，以前描述量子信息过程的尝

试通常依赖于经典信息理论的公式，并辅

以量子概率，而不是振幅。然而，后来人

们认识到冯·诺依曼熵具有信息理论意义，

它是描述（渐近地）编码量子态系综所需

的最小量子资源量。这表明可以定义一个

扩展的信息理论，并且明确地把量子相位

考虑进来。在 [14] 里，他们只使用密度算符

和冯·诺依曼熵就能描述多粒子量子系统。

这能把香农理论作为该理论考虑下的一个

特例，同时也描述了量子纠缠，从而提供

了一个经典和量子信息的统一处理方法。

这个思想与在超强场下从真空中产生正负

电子对 [16] 有异曲同工之妙。

关于虚信息的含义，他们给出了这样

的解释：如果信息的提取违反了因果关

系，我们将其定义为虚拟信息。换句话

说，虚拟信息不能引起EPR对中两个粒子之

间的超光速通信。正虚信息或负虚信息是

由EPR对的一个成员携带的，这不是粒子的

固有属性，而是在信息动力学完成后才可

以分配的。在隐形传态或超密集编码中，

正（虚）信息由被测粒子携带。如果两个

粒子都被测量（例如，在贝尔实验中），

则不能进行信息传输，也不能将虚拟信息

内容分配给任何一个粒子。

为区别于最大纠缠时使用的 qubit, 在描述两个粒子的

“共享纠缠”时，1996 年 Bennett 等人创造了 ebit 一词，

它作为“不定向信息资源”，可以提供传输信息的能力（尽

管它本身不是信息）。因此 ebit 或 antiebit 也就是 EPR 对

中携带了正或负的虚拟信息的那个成员。

这一量子信息理论的拓展几乎与量子场论中对虚粒

子的引入与发展如出一撤，就连信息动力学的图（图 3）

都与费曼图极为类似，只不过费曼图中的能量 - 动量守恒

被信息熵守恒所取代。

量子密码与量子通信

既然量子信息和量子通信不得不需要密码，下面我

们就来谈谈量子密码问题。密码学，尽管有着丰富多彩

的历史，可以追溯到公元前400年，但直到20世纪40年代

末才成为数学和信息理论的一部分，这主要是由于香农

的开创性论文[15]。密码学可以简单地被定义为一个转换

信息的数学系统，它对那些不打算使用的人来说是无用

的。然而，由于与信息转换相关的计算过程总是通过物

图3  量子隐形传态的物理时空图和超密编码的量子信息

动力学图（取自参考文献[14]）
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理方法来执行，因此不能将数学结构与控制计算

过程的基本物理定律分离[17]。1980年代Deutsch已

经证明量子物理学丰富了我们的计算能力，它远

远超过了经典的图灵机器，由Bennett和Brassard

发起的量子密码学工作的确提供了一个很好的先

例。

有必要回过头来对密码学的一些基本概念有

个简单地认识和了解 [17]。早期密文的安全性取决

于整个加密和解密过程的保密性 ；然而，今天我

们使用的密码，加密和解密的算法可以在不损害

特定安全性的情况下把密码透露给任何人。在这

种密码中，一组称为密钥的特定参数与明文一起

作为加密算法的输入，与密码一起作为解密算法

的输入。加密和解密算法可以是公开宣布的，而

密码的安全性完全取决于密钥的保密性，所以这

个密钥就变得非常重要，原则上它可以由随机选

择的充分长的比特串组成。一旦密钥建立，随后

的通信包括发送公共信道上的密码，易受拦截。

所以为了建立密钥，两个最初不共享秘密信息的

用户必须在通信的某个阶段使用可靠且非常安全

的信道。对于拦截来说，不管从技术角度来说有

多困难，因为毕竟是窃听者在这个频道上进行的

一组测量，所以原则上，任何经典频道都可以被

监控，而合法用户又意识不到发生了任何窃听，

这就带来了通信的不安全性。但量子信道的情况

并非如此 [3]。其中一个主要原因是量子信道在没

有任何与密钥相关联的“现实元素”的情况下分

发了密钥，这一特性受到了量子力学完备性的保

护。因此相比与经典信道，量子密码的安全性大

大提高。

1991 年英国牛津大学的 Ekert 提出一种有趣

的新方法 [17]，表明在密码学中所谓的密钥分配过

程的安全性取决于量子力学的完备性。这里的完

完备性意味着量子描述提供了所考虑的任何系统

的最大可能信息。该方案基于玻姆版的 EPR 思想

性的实验 [4] 并使用广义的 Bell 定理，即 CHSH 不

等式 [6] 做测试窃听。从理论上讲，这个方案扩展

了 Bennett 和 Brassard 的原始思想，从实验的角度

出发，通过对为验证 Bell 定理而建立的实验进行

一点小小的修改，做到了能具有实际应用可能性

的实现。例如在 1982 年 Aspect 小组在声光开关实

验基础上 [7] 再加一些具体的设置，再结合一些软

件来模拟信息发送者爱丽丝、信息接收者鲍勃和

可能的某个窃听者，那么实验上就能模拟和检验

所谓的量子信道及其密码的安全性。

总的说来 Ekert 描述了一种密码方案，其中

EPR 粒子对被用来在遥远的地方产生相同的随机

数，而贝尔定理证明了窃听者没有在传输过程中

测量到这些粒子。但随后不久，1992 年 Bennett、

Brassard 和 Mermin 他们描述了一个相关但更简单

的 EPR 方案 [18]，并且在不调用 Bell 定理的情况

下，证明了它对更一般的攻击是安全的，包括替

换假的 EPR 源。他们证明了该方案与原来 1984

年 Bennett 和 Brassard[19] 提出的密钥分配方案（也

就是研究历史上那个著名的 BB84 协议）是等价

的，当时使用的是单粒子而不是 EPR 对。这表明，

Bell 不等式和 EPR 相关态都不是产生和证明这种

共享随机数密钥匙的重要部分。

再来看下物理学家如何利用EPR量子纠缠等

属性来实现可能的量子通信或量子离物隐形传态

的。

众所周知，不确定性原理阻止了量子态共轭

变量的同时精确测量。这似乎排除了以经典方式

发送足够信息以完全重建测量量子态的可能性。

然而，1993年在Bennett等人的一项研究中[20]，发

现自旋1/2粒子的未知态可以通过传输经典信息

“传送”到远程站，前提是发送者和接收者共享

一个EPR纠缠量子对，但光子计数固有的低效率
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图4  纠缠交换原理图。两个EPR源产生两对纠缠

光子，一对1-2，一对3-4。对每对光子中的一个 

影的变化表示可以进行的可能预测性的改变。（取

自参考文献[24]）。

却限制了实验的实现。

20 世 纪 90 年 代 中 后 期 Vaidman 和 Kimble 等

人提出了连续量子变量的隐形传态的可能性 [21]，

例如利用电磁场的正交振幅，这使得使用高效的

零差检测技术成为可能。作为一个具体的例子，

他们讨论了使用参量下转换作为 EPR 源的光学状

态的隐形传态 [22]。

1998 年，Ralph 等研究了明亮压缩光的隐形传

态 [23]，他们从小信号通信的角度研究连续量子变

量的隐形传态。发现混合的明亮压缩光束可以提

供隐形传态所需的纠缠。从信息传递和状态重建

的角度提出了明亮光束隐形传态的具体实验准则。

对于理解量子隐形传态方案来说，最重要的

是认识到最大纠缠态（如Bell基）的特征是纠缠态

的任何单个成员都不能单独携带任何信息。所有

信息只在联合属性中编码。因此，纠缠态是对纠

缠对的两个成员的两个可能测量值之间关系的描

述。非常有趣和有用的是传送的状态不仅仅是未

知的，而且是未定义的。这种可能性导致纠缠交

换，即纠缠两个完全独立产生且从未相互作用的

粒子，1998年潘建伟等人就研究了这一问题[24]，他

们首次实验实现了这一惊人的应用投影假设的纠

缠交换方案（见图4），这也是中国学者对量子通

信研究做出的重要贡献之一。

最后对量子通信安全性问题笔者做下总结，

并且我们要再提一下其他中国人的贡献[25]。显然

量子计算机为现代通信安全带来了严重挑战，量

子保密通信是应对这一挑战的重要技术。一般认

为20世纪80年代Bennett和Brassard提出的量子密钥

分发，90年代Hillery等提出的量子秘密共享和中国

学者龙桂鲁等提出的量子安全直接通信（Quantum 

Secure Direct Communication，简称QSDC即量子直

通）是三个最主要的量子保密通信理论。

窃听光量子会改变其状态而被检测发现。量

子密钥分发和量子秘密共享通过检测传输的随机

数是否被窃听，决定放弃传输数据或者将其升级

为密钥，再通过经典信道传输信息。经典通信没

有窃听感知能力，两个交谈的人感知不到他们的

谈话已被躲在暗处的窃听者偷听。量子密钥分发

和秘密共享拥有窃听感知能力，但是无法阻止窃

听者窃取信息，不能直接进行通信或共享信息。

为此，他们就先传输一队随机数，检测是否被窃

听，如果发现被窃听则丢弃传输的随机数，如果

确认没有被窃听则将传输的随机数作为密钥。量

子直通在感知窃听的基础上，更进一步有了抵抗

窃听的能力，不仅能发现有人窃听而且让窃听者

得不到任何信息，从而实现直接安全的通信。之

所以能够这样，是因为量子直通采用了“数据块

传输”的方式，在传输过程中在块内发现窃听，

不使信息泄露，从而实现直接通信。

量子直通似乎是经典通信在量子领域的发

展，香农理论保证了在噪声信道下信息的可靠传

输，而Wyner搭线信道理论则保证了量子直通在
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既有噪声又有窃听的信道中信息的可靠和安全通

信。由于减少了密钥分发和管理等环节，量子直

通的安全性得到进一步提高，并且可以在多方面

应用。美国国土安全部战略局主任John Costello指

出，量子直通可在整体上提高量子通信的安全和

价值。有关详细情况可进一步参考[25]。

由于篇幅所限，就简单介绍这些，事实上，

进入21世纪以来，这方面的研究获得了长足的发

展与进步。后续更多的研究成果和取得的实际

应用等有机会再给大家介绍。值得一提的是2019

年，具有实用价值的量子直通样机已经成功研

制。通过几代人不懈的努力，我们有理由期待真

正的量子通信和量子计算机将在不久的将来得到

实现，或许在EPR发表100周年之际，这是奉献给

那些伟大先驱者们最好的礼物。

（2020年5月5日稿）
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